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Generovani Zadosti o prvotni certifikat
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1. Uvod

Tento dokument slouzi jako navod, jak postupovat pfi generovani zadosti o prvotni certifikat pres
webové stranky.

2. Pozadavky na software
Pocitac, na kterém se bude provadét generovani zadosti o certifikdt, musi spliovat nasledujici
pozadavky:

2.1. Nainstalovany a spustény operacni systém

e  Windows 7 ServicePack 1

e  Windows 8.1 (April 2014 update)
e Windows 10

e Windows 11

2.2. Podporované prohlizece jsou:

e Microsoft Edge

e Chrome
e Firefox
e QOpera

2.3. Vinternetovém prohliZeci zapnuta podpora skriptovani Javascript, podpora ukladani
cookies.

2.4. Nainstalovana komponenta a rozsifeni I.CA PKIServiceHost
2.5. I.CA SecureStore Card Manager (pouze v pfipadé generovani Zadosti na ¢ipovou kartu)

2.6. eObcanka — Spravce karty (pouze v pfipadé generovani zadosti na obcansky pruikaz)

3. Proces generovani zadosti o nasledny certifikat
Postup generovani zadosti o nasledny certifikat je rozdélen do nékolika kroku:

Vybér certifikatu
Test systému
Zadani udaja
Kontrola udajt

wvkwbhe

UlozZeni zadosti
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2.1 Vybér certifikatu
Tvorbu Zadosti zvolte po vybéru typu certifikatu zde: http://www.ica.cz/Certifikaty nebo si certifikat

vyberete zde: https://ica.cz/produkty.
Ziskani zadosti o certifikat

Krok 1: Pro koho je certifikat uréen? Vyberte jednu z moZnosti:

fyzicka osoba zaméstnanec nebo OSVC pravnicka osoba nebo urad

Fyzickd osoba - pokud zvolite tuto moznost, bude vas certifikat obsahovat Vage jméno a pfijmeni, volitelné
je mozné uvést také bydlisté a e-mailovou adresu.

Zaméstnanec nebo OSVC - tato volba je uréena pro ty, kdo v certifikatu potfebuji uvést mimo jmeéna a
pfijmeni také nazev svého zaméstnavatele (organizace) nebo Zivnosti. MlZete ji také vyuZit, pokud jste
jednatelem spoleénosti.

Firma nebo statni instituce — pokud potfebujete certifikat pro vasi firmu, statni instituci nebo jiny pravni
subjekt, zvolte tuto mozZnost. Certifikat bude obsahovat nazev subjektu a volitelné také jeho sidlo.

o fyzickd osoba — v certifikatu bude uvedeno pouze jméno a pfijmeni zadatele. Nikoliv organizace.
e zaméstnanec nebo OSVC — v certifikatu bude uvedeno jméno, pfijmeni a také organizace za kterou

Zadatel vystupuje.
e pravnickd osoba nebo Urad — zde se jedna predevsim o elektronickou pecet nebo komeréni

technologicky certifikat. V certifikdtu neni uvedeno jméno a pfijmeni Zadatele. Je zde uvedena
pouze organizace.

V dalsim kroku vyberete certifikat, o ktery zadate (zde se jednd pfikladné o Kvalifikovany certifikat pro

elektronicky podpis) a zaskrtnete pole: ,bude uloZen ve vasem pocitaci“. Poté dole stisknéte tlacitko
,Ziskat”.

Pokud Zadate o certifikat s uloZzenim na Cipové karté, je potfeba mit pfipojenou Cipovou kartu

s_s

k pocitaci. Pokud nemate Cipovou kartu je moZnost navstivit pobocku registraéni autority, kterd nabizi
hardware, kde Vam nasledné vytvori zZadost a vystavi certifikat.

Pokud zadate o certifikat s uloZzenim na ob¢anském prikazu, je potifebné mit nainstalovanou aplikaci
eObcanka — Spravce karty a pripojeny obcansky prikaz k pocitaci, ktery ma nastaveny PIN a QPIN.
Krok 2: vwberte moZnost, o kterou mate zajem (zpatky ke kroku 1)
Kvalifikovany certifikat pro elektronicky podpis
pouZiva se pro podepisovani dokumentd. VyuZiva se tam, kde je vwwZadovan uznavany elektronicky
podpis.
bude uloZen ve vasem pocitaci

D bude ulozen na Cipové karté

|:| bude uloZen na obéanském prikazu
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2.2 Test systému

Pro usnadnéni kontroly pfipravenosti Vaseho pocitace na generovani zadosti, je pti zahajeni

generovani zadosti zobrazena kontrolni stranka, ktera ovéri pfitomnost klicovych softwarovych

komponent.

4
Probiha test Vaseho pocitace

V ptipadé nepfitomnosti komponenty a rozsifeni I.CA PKIService Host se objevi chybova hlaska viz.

nize.
1. Test systému 2. zadani udaji 3. Kontrola ddaj 4. ulozeni zadosti 5 _Dokenéeni
Test skoncil chybou
Popis Podrobnosti
Roziireni v prohlizedi Roziifeni neni nainstalovanae. Nainstalujte si chybéjici Extension.
Pokracovat

Copyright I.CA All Rights Reserved | Prvni certifikalni autorita, a.s. | Kontakty | 9.16.00

1 . Test systému 2 . zadani tdajd 3. Kontrola idait 4. Ulozeni zadosti 5 . Dokonéeni
Test skondil chybou
Popis Podrobnosti

Komponenta I.CA PKIServiceHost

Komponents 1L.CA PEIServiceHost neni v poditadi nainstalovana. Nainstalujte si chybé&jici
komponentu 1L.CA PKIServiceHost

Pokracovat

Kliknutim na zvyraznéné I.CA PKIServiceHost a Extension nainstalujete do PC potfebné komponenty pro
vygenerovani Zadosti. Po Uspésné instalaci restartujte prohlizec.

Copyright I.CA All Rights Reserved | Prvni certifikaéni autorita, a.s. | Kontakty | 9.16.00

v

Pokud mate uloZeny certifikat na Cipové karté, mize se Vam zobrazit chyba aplikace SecureStore, kterou

stdhnete a nainstalujete.

Stranka otestuje pocitac,

Zadosti o certifikat.

&

pokud nejsou detekovany problémy, automaticky prejdete k samotné tvorbé
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2.3 Zadani udaju
Zde vyplnite Udaje. Doporucujeme nechat zde nastaveni zaskrtavacich poli, tak jak je nastaveno ve
vychozim nastaveni. Nasledné stisknéte tlacitko ,Pokracovat”.

__ 3. Kontrola idaji 4 . Uiozeni zadosti 5. Dokongeni

Udaje o Zadateli

PFidat volitelné poloZky >>

[ Titul (pred jménem) | | Titul (za jménem) |

| Jméno | ‘ Pijmeni | Ceska republika V| °
| E-mail uvedeny v certifikatu | ° ‘ E-mail pro komunikaci s L.CA | °

[0 VloZit volitelny identifikator fyzické osoby

Typ klice  RSA2048 v

Heslo pro zneplatnéni ‘ Vase heslo | 9

Typ uloZisté klice (C5P) ‘ Operaéni systém Windows V|

Certifikat obsahujici IK MPSV pro komunikaci s organy statu ° Powvolit export klige °

Certifikat zaslat ve formatu ZIP Powolit silnou ochranu klige 0

Rozsifené moznosti certifikatu >>
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2.4 Kontrola udajl

Na karté kontrola Udajl je potieba zkontrolovat spravnost Vami zadanych Gdajd. Poté mizete stisknout
tlacitko ,,Pokracovat®.

A e Dseewe v

5. Dokonéeni

Udaje o Zadateli

Celé jméno | Celé jméno
Jménc Iméno
Pfijmeni | Pfijmeni
Swat | Ceska republika
Nastaveni certifikatu
Typ certifikétu | Kvalifikovany certifikat
Typ fadatele | B&Zny uZivatel (fyzicka osoba - nepodnikajici)
Certifikét obsahujici IK MPSV pro komunikaci s orgény stétu | Ano
Heslo pro zneplatnéni
Certifikat zaslat ve forméw ZIP | Ano
Doba platnosti certifikdtu | 365 dni
Algoritmus podpisu certifikétu | pkes#1 Tv5

Typ OloZisté klige (CSP)

Operaéni systém Windows

Typ Klige / Algoritmus miniatury / Délka klite

RSA / sha256Algorithm / 2048

Pavalit export klite

Ano

Povalit silnou ochranu klige

Ano

Nastaveni pouid klige

Nen Repudiation / Digital Signature

Roziifené nastaveni pouid klize

id-kp-emailProtection

Typ kadovani

UTF8_STRING

Po stisknuti tlacitka ,Pokracovat” se do pocitace zacne generovat privatni kli¢. Na Windows listé se zobrazi

nova ikona [! a po rozkliknuti této ikony se zobrazi okno, které je potfeba potvrdit tlacitkem ,,OK“.
V pfipadé generovani certifikatu na ¢ipovou kartu nebo obéansky prikaz bude vyzadano zadani PINu.

=

Privatni ki Crypto AP

zabezpedeni.

Je nastavena stfedni droven

Program wytvaii novy kli¢ RSA pro podpis.

Aplikace vytvari chrénénou polodku.

|Nasta\rit droven zabezpeéeni...|

CK

[ zm

| | Podrobnosti .. |

+

&
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2.5 Ulozeni zadosti
Zde nechate zaskrtnuto ,,UloZeni na server I.CA“ opiSete kontrolni fetézec a vyplnite telefonni Cislo
(telefonni Cislo je zde vyplnéno pouze pro pfijem SMS zpravy s Cislem Zadosti, které budete potfebovat na

registracni autorité). Poté stisknéte tlacitko , Pokracovat®.

A Zoweomt Swwwet A Sown

Vyberte zplsob uloZeni vasi Zadosti o certifikat

UloZeni na server .CA

[ UlaZeni na lokalni disk nebo externi GloZisté

Ulozeni na server I.CA

Na zadané telefonni gislo Vam bude zaslan identifikadnl kdd Z3dosti SMS

Pro uloZeni Z3dosti na server L.CA opiste kontrolni text uvedeny na obrazku a
Pokud jste wyplnily e-mail pro zaslani certifikatu, bude

stisknéte tla&itko Pokrafovat. VaSe Z3dost bude uloZena po dobu 30 dni. Po  zpravou.
uloZeni na server se Vam zobrazi identifikaéni kod Zadosti, ktery pFedloZite pfi  identifikagni kdd rovn&z zaslan na tento e-mail.

navitéve registracni autority.

[ +420 | [ Telefonni &islo

EN J s S b | Opiste text z obrazku vleve |
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2.6 Dokonceni
V tomto kroku je Zadost hotova a zbyvd Vam uz jen navstivit registracni autoritu pro ovéreni a vydani

certifikatu.

Vase zadost byla Uspésné ulozena na server |.CA.
Identifikacni kod Vasi zadosti je
Op e

1455238

S timto identifikacnim kédem navstivte vybranou registracni autoritu, ktera dokonci
vydani vaseho certifikatu.

Doporutujeme Vam provést zalohu privatniho klige.
Postup provedeni zalohy je uveden zde: https:/fwww.ica.cz/Zaloha-klice
Radi bychom Vas upozornili, Ze za spravu svého soukromého klice je vidy plng& odpovEdny Zadatel o certifikdt. Pripadnou ztratu soukroméhao klige nelze
povaZovat za vadu poskytnuté sluZby ze strany 1.CA a neopraviiuje k opakovanému bezplatnému vydani certifikatu.
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